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Dans le cadre d’essais cliniques commandités par l’entreprise privée (chacun, un « promoteur »), divers logiciels et autres formes de technologies (collectivement, des « logiciels ») peuvent être utilisés par les établissements du réseau de la santé et des services sociaux (un « établissement ») agissant à titre de sites. Ces logiciels peuvent être : (1) fournis par le promoteur; (2) fournis par un fournisseur de service logiciels (un « fournisseur de service ») choisi ou imposé par le promoteur; ou (3) fournis par l’établissement.  
Du fait que les couvertures d’assurances administrées par la Direction des assurances du réseau de la santé et des services sociaux (la « DARSSS ») dans un contexte de recherche couvrent les établissements et non les tiers (dont les fournisseur de service) et du fait que les couvertures d’assurances administrées par la DARSSS dans un contexte de recherche ne couvrent pas la responsabilité découlant de l’utilisation de logiciels, dont la responsabilité cyber, les établissements doivent, lorsque les cas (1) et (2) ci-avant trouvent application, s’assurer : 
· de ne pas accepter de responsabilité en lien avec l’utilisation de tels logiciels; et
· de ne pas laisser croire qu’ils assument telle responsabilité.
Ceci est d’autant plus important qu’aux termes des lois applicables, toute personne est responsable des agissements de ses sous-traitants et mandataires.  
Vous trouverez en annexe un aperçu des considérations applicables à chacun de ces cas de figure. 

Annexe 1
	Scénario
	Mise en contexte
	Recommandations

	(1) logiciel appartenant à ou fourni par l’établissement
	L’établissement pourrait déjà avoir le logiciel requis (p. ex. : d’un fournisseur de service du réseau ou fourni par le réseau)
	L’établissement peut fournir des représentations et garanties et prendre des engagements en lien avec le logiciel tant qu’ils sont conformes à ceux fournis par son fournisseur de service. L’établissement peut les citer ou les indiquer si requis.

	(2) logiciel fourni par un fournisseur de service choisi par le promoteur
 
	L’établissement (i) retient un fournisseur de service à la demande du promoteur; ou (ii) souscrit à une licence / se crée un compte sur un logiciel d’un fournisseur de service ou obtient autrement un logiciel d’un fournisseur de service choisi/imposé par le promoteur
	L’établissement doit s’assurer au niveau :
1- du contrat, que l’établissement n’accepte pas de responsabilité en lien avec le logiciel, dont son utilisation (autrement qu’en contravention aux termes de la licence). Idéalement, ceci sera confirmé dans le contrat conclu avec le fournisseur de service et dans celui du promoteur (ou minimalement dans celui conclu avec le promoteur);
2- de la documentation de l’essai clinique et des informations transmises, que celles-ci n’indiquent pas et ne laissent pas sous-entendre que l’établissement ou le chercheur est responsable du logiciel. Au besoin, les documents de l’essai clinique devraient être revus en conséquence;
3- que des preuves documentant que le logiciel respecte les lois applicables en matière de vie privée soient obtenues, pour s’assurer que l’établissement et que le chercheur respectent leurs obligations légales et contractuelles. Ceci pourrait être confirmé par le fournisseur de service dans son contrat, sur son site Internet ou autrement. (Du confort en matière de droits de propriété intellectuelle pourrait être obtenu tout dépendant le logiciel, le fournisseur de service et le contenu du contrat de recherche.)  
À titre indicatif, le contrat conclu avec le promoteur pourrait inclure la clause suivante, sujet aux adaptations nécessaires :
« Le promoteur reconnaît et convient que l’établissement a obtenu une licence/utilise le logiciel x à la demande du promoteur. Le promoteur convient de : (i) s’assurer que le logiciel rencontre les exigences applicables (légales et pour l’essai clinique); (ii) fournir ou de veiller à ce que le fournisseur de service fournisse sans frais à l’établissement les entretiens, maintenances et installations, et (iii) tenir indemnes l’établissement et son chercheur de toute responsabilité pouvant découler du logiciel, de les indemniser et de les défendre. »    
(Le point (iii) pourrait être inclus à la clause d’indemnisation du promoteur dans le contrat de recherche. La clause proposée pourrait aussi prendre toute autre forme jugée souhaitable par l’établissement; notamment, le mot « logiciel » pourrait être remplacée par « technologie ».)

	(3) logiciel fourni à un établissement par un promoteur
	Un promoteur pourrait fournir le logiciel à un établissement 
ou
Un promoteur pourrait conclure un contrat avec un fournisseur de service afin que celui-ci fournisse le logiciel à un établissement 
 
	L’établissement doit s’assurer au niveau :
1- du contrat, que l’établissement n’accepte pas de responsabilité en lien avec le logiciel, dont son utilisation (autrement qu’en contravention aux termes de la licence). Idéalement, ceci sera confirmé dans le contrat conclu avec le fournisseur de service et dans celui du promoteur (ou minimalement dans celui conclu avec le promoteur);
2- de la documentation de l’essai clinique et des informations transmises, que celles-ci n’indiquent pas et ne laissent pas sous-entendre que l’établissement ou le chercheur est responsable du logiciel. Au besoin, les documents de l’essai clinique devraient être revus en conséquence;
3- que des preuves documentant que le logiciel respecte les lois applicables en matière de vie privée soient obtenues, pour s’assurer que l’établissement et que le chercheur respectent leurs obligations légales et contractuelles. Ceci pourrait être confirmé par le fournisseur de service dans son contrat, sur son site Internet ou autrement. (Du confort en matière de droits de propriété intellectuelle pourrait être obtenu tout dépendant le logiciel, le fournisseur de service et le contenu du contrat de recherche.)  
À titre indicatif, le contrat de recherche pourrait inclure la clause suivante, sujet aux adaptations applicables :
« Le promoteur reconnaît et convient que l’établissement a obtenu une licence/utilise le logiciel x à la demande du promoteur. Le promoteur convient de : (i) s’assurer que le logiciel rencontre les exigences applicables (légales et pour l’essai clinique); (ii) fournir ou de veiller à ce que le fournisseur de service fournisse sans frais à l’établissement les entretiens, maintenances et installations, et (iii) tenir indemnes l’établissement et son chercheur de toute responsabilité pouvant découler du logiciel, de les indemniser et de les défendre. »    
(Le point (iii) pourrait être inclus à la clause d’indemnisation du promoteur dans le contrat de recherche. La clause proposée pourrait aussi prendre toute autre forme jugée souhaitable par l’établissement; notamment, le mot « logiciel » pourrait être remplacée par « technologie ».)
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